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      El artículo es resultado de una investigación propuesta por el grupo mencionado anteriormente (los 5 investigadores relacionados arriba) en que propusieron investigar los cambios y transformaciones de la sociedad relacionada con la innovación y la tecnología dentro de la industria 4.0. La investigación estuvo auspiciada por el Departamento de Administración de Empresas de la Universidad de Oviedo.
    

    
      
    

    
      Resumen
    

    
      La Industria 4.0 marca una nueva revolución en un contexto de competencia global y avances tecnológicos, exigiendo a las empresas reconfigurar sus modelos de negocio y producción. Este artículo analiza cómo la integración de tecnologías de fabricación y comunicación optimiza la producción y aumenta la eficiencia, transformando la industria y la sociedad. Se exploran las implicaciones de la digitalización y la automatización en el mercado laboral, las aptitudes requeridas para los trabajadores y los desafíos de sostenibilidad. Los resultados sugieren que, aunque la automatización plantea riesgos de desempleo, también genera oportunidades mediante una colaboración humano-máquina, destacando la necesidad de formación y adaptación.
    

    
      Palabras clave
      : Industria 4.0. Digitalización. Automatización. Mercado laboral. Sostenibilidad.
    

    
      
    

    
      Abstract
      : Industry 4.0 marks a new revolution within a context of global competition and technological advances, requiring companies to reconfigure their business, production, and development models. This article analyzes how the integration of manufacturing and communication technologies optimizes production and enhances efficiency, transforming both industry and society. It explores the implications of digitalization and automation on the labor market, the skills required for workers, and sustainability challenges. The findings suggest that, while automation poses unemployment risks, it also creates opportunities through human-machine collaboration, underscoring the need for training and adaptation.
    

    
      Keywords
      : Industry 4.0. Digitalization. Automation. Labor market. Sustainability.
    

    
      
    

    
      Introducción
    

    
      Las revoluciones industriales marcaron cambios trascendentales en la historia de la humanidad, transformando radicalmente la sociedad, la economía y la tecnología. Estos períodos de cambio revolucionario desencadenaron una serie de innovaciones que catapultaron al mundo hacia la era moderna. Desde la primera hasta la cuarta revolución industrial, cada etapa ha dejado una huella significativa en el panorama socioeconómico global.
    

    
      Estas revoluciones han estado caracterizadas por la aparición de tecnologías innovadoras que modificaron notablemente los procesos y formas de producción existentes. Dichas innovaciones tecnológicas implicaron grandes transformaciones en los aspectos económicos y sociales. Desde el siglo XVIII, con la aparición de la Primera Revolución Industrial, el ser humano ha estado inmerso en un proceso de innovación y evolución constante que se ha desarrollado a gran velocidad. A lo largo de los siglos XVIII, XIX y XX se sucedieron tres revoluciones industriales que establecieron las bases de los sistemas de producción en la industria.
    

    
      Rozo-García destaca que el avance vertiginoso de la tecnología en las últimas décadas ha propiciado la emergencia de una nueva revolución industrial conocida como Industria 4.0.
      
        [1]
      
       Este concepto integra las tecnologías que fueron pilares fundamentales en las revoluciones previas y las combina con nuevas tecnologías de comunicación y producción, transformando lo conocido hasta ahora y abriendo un amplio escenario de oportunidades basadas en el aprovechamiento de la informática.
    

    
      Vivimos en la era de la sociedad de la información, lo que exige que la sociedad esté al tanto de las evoluciones de las tecnologías emergentes. Estas no solo generan cambios en la producción y el desarrollo de la actividad industrial, sino que también pueden transformar las relaciones humanas y la interacción entre el ser humano y la máquina.
      
        [2]
      
       Como se observa, el impacto de estas revoluciones industriales no se limita al ámbito productivo, sino que provoca transformaciones en la organización social (con núcleos poblacionales más grandes), el transporte y el sistema económico, favoreciendo la especialización productiva y el comercio entre regiones y países.
    

    
      Por este motivo, el objetivo de este trabajo es presentar de manera sencilla y accesible para cualquier lector los conceptos relacionados con la Industria 4.0 y las tecnologías que la componen. Primero, se introducirá brevemente el concepto y origen de la Industria 4.0; posteriormente, se abordarán las tecnologías que involucra y cómo la innovación y la digitalización están modificando la ingeniería industrial y generando transformaciones en la sociedad.
    

    
      La Industria 4.0 representa una revolución en la fabricación y la producción, impulsada por tecnologías avanzadas como la digitalización y enfrentada a desafíos como la interoperabilidad, la escasez de recursos y la necesidad de integración sociotécnica.
      
        [3]
      
       Sin embargo, sus beneficios potenciales en términos de sostenibilidad y eficiencia son significativos, lo que requiere una implementación exitosa basada en marcos conceptuales y metodologías claras que guíen a las empresas en su transformación digital.
      
        [4]
      
    

    
      1. La primera Revolución Industrial
    

    
      Para comenzar, se realizará una breve exposición de las tres revoluciones industriales ocurridas en el pasado, las cuales constituyen un pilar fundamental de la Industria 4.0.
    

    
      La Primera Revolución Industrial se reconoce como un proceso de crecimiento económico experimentado inicialmente por Gran Bretaña, seguido por Francia, Bélgica y Alemania, desde finales del siglo XVIII hasta mediados del siglo XIX.
      
        [5]
      
       Este proceso revolucionó la forma en que la humanidad vivía y trabajaba, marcando una transición de la producción artesanal y manual hacia la mecanización y la producción en masa.
    

    
      Ello incrementó enormemente la eficiencia y la cantidad de productos disponibles. Gracias a esta revolución, surgieron nuevas tecnologías y se mejoraron los medios de transporte, transformando la economía y la sociedad de la época. Este período fue crucial porque sentó las bases de la modernización y el crecimiento económico que conocemos hoy. A lo largo de los años han surgido distintas interpretaciones sobre la Primera Revolución Industrial. Mokyr distingue cuatro escuelas:
      
        [6]
      
       la primera destaca los cambios institucionales como factor clave para su desarrollo; la segunda subraya el notable crecimiento de la renta, la mano de obra y el capital; la tercera resalta la aparición de nuevas formas de organización en empresas y trabajo; y la cuarta centra su análisis en las innovaciones tecnológicas ocurridas.
    

    
      La Primera Revolución Industrial abarca los desarrollos más significativos para la industrialización de la economía agrícola, como la máquina de vapor, las fábricas de algodón y la industria del acero.
      
        [7]
      
       La invención del cronómetro, por ejemplo, abrió el camino para el estudio del tiempo. Asimismo, uno de los cambios más notables fue la aparición de una nueva fuente de energía: el carbón mineral, de carácter comercial, sustituyó a la energía proveniente del agua y el viento, cuyo uso era libre hasta entonces.
      
        [8]
      
    

    
      La Revolución Industrial transformó profundamente el mundo en múltiples aspectos. No se trató solo de un cambio tecnológico, sino de una transformación de la sociedad, la economía y la vida urbana, marcando un antes y un después en la historia de la humanidad. A modo de resumen, estas fueron sus consecuencias más relevantes:
    

    
      Mecanización del trabajo y auge de las grandes fábricas: la producción mecanizada redujo significativamente el trabajo artesanal. Esta nueva forma de producción desplazó los talleres por grandes centros fabriles, lo que incrementó la producción, especialmente en el sector textil.
    

    
      Transformación de la economía y la sociedad: con la expansión de los centros de producción industrial, emergió una nueva clase social, el proletariado industrial. Las condiciones de trabajo y vida de estos trabajadores, concentrados en dichos espacios, rompieron con las características de épocas anteriores, dando origen al sindicalismo y el socialismo.
    

    
      Crecimiento de las ciudades: las ciudades experimentaron un crecimiento significativo. A medida que el trabajo en el campo se mecanizaba, el éxodo rural aumentaba la población urbana, lo que generó condiciones de vida precarias, especialmente desde una perspectiva higiénica y sanitaria.
    

    
      En conclusión, la Primera Revolución Industrial fue un proceso que no solo marcó el inicio del capitalismo moderno, sino que también tuvo un impacto global, reconfigurando la economía mundial y estableciendo un modelo para el desarrollo industrial en otras regiones.
      
        [9]
      
    

    
      2. La Segunda Revolución Industrial
    

    
      La Segunda Revolución Industrial se inicia aproximadamente en 1870 y se desarrolla hasta finales de la Segunda Guerra Mundial en Estados Unidos y Europa Noroccidental.
      
        [10]
      
       Entre 1940 y 1970 se produce una expansión generalizada y un gran aprovechamiento de las nuevas tecnologías desarrolladas. Este período se caracterizó por el papel destacado de la ciencia en el estímulo de la innovación, la introducción de la cadena de montaje (división del proceso productivo en pasos diferenciados), la especialización del trabajo obrero, la producción en serie y, en consecuencia, el aumento de la productividad en las fábricas.
    

    
      Sin embargo, Gayubas sostiene que estos desarrollos quedaron eclipsados por la aparición del acero como producto industrial esencial, junto con el uso de la electricidad y el petróleo como fuentes de energía.
      
        [11]
      
       Otras áreas de gran desarrollo durante esta etapa fueron el transporte (aviones, automóviles y tranvías eléctricos) y las telecomunicaciones (radio, teléfono y fonógrafo).
    

    
      La Segunda Revolución Industrial trajo consigo diversas consecuencias, como el desarrollo de la producción en serie, la aparición del consumo de masas, el crecimiento urbano y demográfico, la organización política de las clases trabajadoras y el aumento de las tensiones entre potencias imperialistas. De manera resumida, estas fueron sus principales repercusiones:
    

    
      Mercado de consumo: la introducción de la cadena de montaje en las fábricas incrementó la productividad y permitió la producción en serie de bienes. Esto generó una mayor variedad de productos a precios accesibles para un segmento más amplio de la población, además de la aparición de nuevos bienes vinculados al entretenimiento y el ocio de masas.
    

    
      Crecimiento urbano: las ciudades se expandieron gracias a la incorporación de transportes como el tranvía eléctrico y fuentes de energía como la electricidad.
    

    
      Movimiento obrero: las precarias condiciones de trabajo y los entornos laborales impulsaron a los trabajadores a organizarse para exigir derechos laborales y mejoras salariales. En este contexto surgieron las primeras teorías de izquierda y las agrupaciones iniciales del movimiento obrero.
    

    
      Tensiones imperialistas: las potencias industriales intensificaron su competencia por territorios y recursos valiosos para su crecimiento político y económico. Esto derivó en la colonización y el reparto de África entre las principales potencias europeas y, a largo plazo, en las tensiones que desencadenaron la Primera Guerra Mundial.
    

    
      En la figura 1 se presenta un resumen de los avances ocurridos en cada revolución industrial, destacando la importancia de esta segunda etapa. Sus avances tecnológicos y científicos, junto con la integración de economías nacionales e internacionales, transformaron radicalmente la estructura social y económica, mejorando los estándares de vida y aumentando la esperanza de vida.
      
        [12]
      
       Industrias clave como el acero, la fabricación de metales y los productos químicos se beneficiaron enormemente, mientras que los mercados financieros desempeñaron un papel crucial en el apoyo a estas innovaciones.
      
        [13]
      
       
      
        [14]
      
      
        

        

      
      Figura 1. Revoluciones Industriales
    

    
      Fuente: Arango (2019)
      
        [image: Revoluciones Industriales]
      
      
        [image: ]
      
    

    
      La Segunda Revolución Industrial fue un período de transformaciones profundas y rápidas en la economía y la sociedad. Impulsada por innovaciones tecnológicas y científicas, y respaldada por un crecimiento económico sólido y la urbanización, esta era marcó un cambio cualitativo en la vida de las personas y en la estructura de las industrias. La integración de las economías y el apoyo de los mercados financieros a las nuevas industrias fueron factores determinantes en este proceso de cambio.
    

    
      3. La Tercera Revolución Industrial
    

    
      La Tercera Revolución Industrial, también conocida como “La Revolución Científica y Tecnológica”, se inicia en la década de 1950 y se extiende hasta los años 90, estrechamente vinculada al concepto de “Sociedad de la Información”.
      
        [15]
      
       Este período se caracterizó por una serie de cambios asociados a la introducción de conocimientos en informática, robótica, telecomunicaciones y biotecnología en los procesos productivos.
    

    
      Otro enfoque del concepto, propuesto por el sociólogo y economista estadounidense Jeremy Rifkin y avalado por el Parlamento Europeo, sugiere que estamos ante un nuevo paradigma industrial, impulsado no solo por internet y las telecomunicaciones, sino también por el uso de energías renovables. Su principal consecuencia fue la transformación de las formas de organización del trabajo y la producción. La incorporación de ordenadores para procesar información y nuevas herramientas de telecomunicaciones facilitó la creación de grandes corporaciones empresariales que integran diversas funciones productivas.
    

    
      Esta nueva gestión empresarial, junto con la adopción de innovaciones tecnológicas, incrementó la productividad tanto en la producción de bienes industriales como en la de bienes agrícolas y otros servicios. González-Hernández y otros destacan que las Tecnologías de la Información y la Comunicación (TIC) dieron origen a una nueva sociedad: la sociedad de la información y el conocimiento.
      
        [16]
      
       Para la industria, esta revolución supuso la modernización de los procesos productivos mediante la automatización, abriendo un amplio abanico de oportunidades para las empresas basadas en el aprovechamiento de la informática.
    

    
      Como resultado, las diferencias entre países desarrollados y subdesarrollados se agudizaron en los ámbitos económico y social.
      
        [17]
      
       Durante esta revolución se desarrollaron ramas tecnológicas como la bioingeniería, las telecomunicaciones, los ordenadores, los dispositivos móviles, el desarrollo de software y el Internet de las Cosas. En cuanto a la energía, el petróleo continuó siendo la fuente principal, complementada por la energía nuclear; sin embargo, comenzaron a ganar relevancia las investigaciones sobre fuentes renovables como la solar y la eólica.
    

    
      Algunos aspectos de la Tercera Revolución Industrial, como la ingeniería energética, surgieron en el marco del proyecto de alcanzar la llamada era post-carbónica, es decir, el abandono de los combustibles fósiles y otras dinámicas de producción energética de alto costo ecológico. Estas generan una elevada emisión de carbono atmosférico (dióxido de carbono y otros gases orgánicos), contribuyendo al efecto invernadero y al cambio climático. El aumento continuo de la temperatura global podría tener consecuencias catastróficas, por lo que numerosos científicos proponen un cambio de paradigma que combine producción industrial con nuevos estándares de sostenibilidad.
    

    
      La Tercera Revolución Industrial está redefiniendo la economía global a través de la digitalización, la sostenibilidad y la democratización de la producción. Impulsada por las tecnologías de la información y las energías renovables, esta revolución transforma la infraestructura energética, la organización social y los paradigmas industriales. Países como China aprovechan esta transformación para liderar en innovación y desarrollo económico, aunque persiste el desafío de la desigualdad salarial asociada a habilidades específicas.
    

    
      En conclusión, la Tercera Revolución Industrial, junto con la última, puede considerarse un motor de cambio significativo. Ha impulsado la digitalización, la sostenibilidad y la colaboración global, transformando la economía y la sociedad mediante nuevas formas de producción y organización social.
      
        [18]
      
    

    
      
    

    
      Metodología
    

    
      Para el desarrollo de esta investigación se ha seguido una metodología cualitativa. En particular, se realizó un metaanálisis de investigaciones similares con el objetivo de complementar y contrastar los resultados obtenidos en el estudio propuesto.
    

    
      En cuanto a la recolección de información, se utilizaron diversas fuentes de investigación para garantizar datos acreditados. Además, se seleccionaron artículos publicados con posterioridad a 2018, asegurando así información actualizada. También se recurrió a fuentes secundarias para obtener datos adicionales, como las encuestas realizadas por la Fundación Española para la Ciencia y la Tecnología (FECYT) y el Observatorio de la Ingeniería de España.
    

    
      El proceso de elaboración del artículo se llevó a cabo de la siguiente manera:
    

    
      En primer lugar, se seleccionó el tema a desarrollar, considerando que la automatización, la sustitución del trabajo humano y la Industria 4.0 han generado una preocupación significativa en la sociedad. En segundo lugar, se contextualizó el tema para explicar los motivos que han conducido a esta situación y los cambios ocurridos en la industria, la sociedad y la economía hasta llegar a este punto. Posteriormente, se formuló una pregunta orientada a guiar el desarrollo del artículo, discutiendo y comparando la información obtenida para ofrecer una respuesta que abarcara todos los horizontes posibles. Finalmente, se presentaron los resultados, se extrajeron las conclusiones principales y se propusieron futuras líneas de investigación.
    

    
      4. Revisión de la literatura
    

    
      4.1. Industria 4.0
    

    
      La Industria 4.0, también conocida como la Cuarta Revolución Industrial, representa una transformación significativa en los procesos de manufactura y negocios mediante la integración de tecnologías avanzadas como el Internet de las Cosas (IoT), los Sistemas Ciberfísicos (CPS) y la computación en la nube. Este concepto ha captado la atención de la academia y la industria, y su implementación promete mejorar la eficiencia, la sostenibilidad y la competitividad en diversos sectores, modificando la forma en que los negocios operan y los entornos en los que compiten.
    

    
      Lee y otros argumentan que la Industria 4.0 constituye un avance significativo en la fabricación y la producción gracias a la integración de tecnologías avanzadas.
      
        [19]
      
       A pesar de los desafíos en su implementación, los beneficios potenciales en términos de eficiencia, innovación y sostenibilidad son considerables.
    

    
      En 2011, Alemania acuñó el término Industria 4.0 en el “Plan de Acción Estrategia de Alta Tecnología 2020” como una oportunidad para consolidar su liderazgo tecnológico y posicionarse como referente en este ámbito. Peralta-Abarca y otros refieren que la Industria 4.0, también conocida como “Fábrica Inteligente” o “Internet Industrial”, alude a fábricas autónomas donde el trabajador pasa de producir a supervisar máquinas que asumen la producción.
      
        [20]
      
       Más adelante se dedicará un apartado a analizar el rol del trabajador en la Industria 4.0 y a evaluar si ha quedado relegado a un segundo plano con esta nueva etapa.
    

    
      Ynzunza y otros señalan que la Industria 4.0 se refiere a una política económica basada en la aplicación de nuevas tecnologías de la información, tecnología digital y automatización en la producción.
      
        [21]
      
       También abarca la manufactura, la prestación de servicios y la generación de negocios adicionales, destacando la capacidad de comunicación e intercambio de información entre humanos y máquinas.
    

    
      En la figura 2 se muestra una representación esquemática de las principales tecnologías que conforman la Industria 4.0, las cuales se abordarán más adelante. La Cuarta Revolución Industrial se considera una nueva revolución, y no una mera continuación de la tercera, por tres razones: velocidad, escala e impacto sistémico. No existe precedente histórico para el ritmo actual de progreso, que se desarrolla de manera exponencial y no lineal, afectando a casi todas las industrias en todos los países. La escala y profundidad de estos cambios implican transformaciones en todo el sistema de producción, gestión y control.
      
        [22]
      
      
        

        

      
      Figura 2. Tecnologías clave de la Industria 4.0
    

    
       
      
        [image: Qué es la Industria 4.0? - Integra Technology School]
      
    

    
      Fuente: Wearedrew (2019).
      
        

        

      
    

    
      Para describir las tecnologías de la Industria 4.0, la literatura emplea términos como tecnologías disruptivas, emergentes y habilitadoras.
      
        [23]
      
       La teoría de la innovación disruptiva, elaborada por Christensen en 1997, define las tecnologías disruptivas como aquellas que alteran lo establecido, creciendo gradualmente hasta sustituir tecnologías dominantes.
      
        [24]
      
       Esta teoría, ampliamente discutida en ámbitos empresariales y académicos, explica cómo innovaciones inicialmente inferiores pueden superar modelos establecidos, transformando significativamente el mercado. Ho destaca que esta teoría es clave para comprender la transformación de mercados, aunque su aplicación requiere considerar contextos específicos y distinguir entre tipos de disrupción.
      
        [25]
      
    

    
      Las tecnologías emergentes, según Lengua-Cantero y otros, son innovaciones de nueva generación en constante evolución, posicionadas como tendencias de gran desarrollo en el ámbito industrial.
      
        [26]
      
       Por su parte, José María de Santiago, socio ejecutivo y vicepresidente de Gartner para Europa Occidental, describe las tecnologías habilitadoras como innovaciones con potencial para crear oportunidades y generar disrupciones significativas, permitiendo reaccionar rápidamente a cambios sociales y económicos, y mejorando la sociedad mediante su impacto en las personas.
      
        [27]
      
    

    
      Khan y otros subrayan que la Industria 4.0 contribuye a objetivos de economía circular, logrando beneficios sociales, económicos y ambientales, con un enfoque en el triple resultado, las Chains de suministro sostenibles y la sostenibilidad.
      
        [28]
      
       Esta investigación se centra en la adopción e implementación de la Industria 4.0, las cadenas de suministro sostenibles, las ciudades y fábricas inteligentes, considerando la economía circular y los modelos de negocio sostenibles como temas emergentes.
    

    
      
    

    
      Esta investigación se centrará principalmente en la adopción e implementación de la Industria 4.0, cadenas de suministro sostenibles, ciudades inteligentes y sostenibles y fábricas inteligentes. La Economía Circular (EC) y los Modelos de Negocio Sostenibles (SBM) serán temas de investigación emergentes que se centrarán en la adopción e implementación de la Industria 4.0, así como en las cadenas de suministro sostenibles.
    

    
      
    

    
      4.2. Tecnologías presentes en la Industria 4.0
    

    
      4.2.1. Internet de las cosas (IoT)
    

    
      Soori y otros definen el Internet de las Cosas (IoT) como un elemento clave en la transformación de fábricas tradicionales en fábricas inteligentes dentro de la Industria 4.0, mediante el uso de redes de dispositivos interconectados, sensores y software para supervisar y optimizar los procesos de producción.
      
        [29]
      
    

    
      El origen del IoT se sitúa en el Instituto de Tecnología de Massachusetts (MIT) y se refiere a la evolución de Internet, que ha permitido conectar a la red la mayoría de los objetos que nos rodean. Esto no se limita a dispositivos cotidianos como móviles, tabletas u ordenadores, sino que abarca áreas como la salud y la seguridad.
      
        [30]
      
       Laghari y otros explican que el IoT es un sistema que conecta dispositivos informáticos, máquinas mecánicas y digitales, objetos o personas con identificadores únicos (UID), permitiendo la transmisión de datos sin interacción directa de persona a persona o de ordenador a persona.
      
        [31]
      
    

    
      Wójcicki y otros añaden que el término Internet de las Cosas se ha expandido junto con la visión de un mundo equipado con entradas y salidas inteligentes capaces de comunicarse mediante datos y tecnologías de Internet. Este concepto se implementa en diversas áreas de la economía moderna, como la atención sanitaria, el control de calidad, la logística, la energía, la agricultura y la producción.
      
        [32]
      
       La Internet Industrial de las Cosas (IIoT) facilita una mejor comprensión de los procesos de fabricación, promoviendo una producción eficiente y sostenible.
    

    
      El crecimiento del número de dispositivos conectados a la red ha aumentado exponencialmente en los últimos años, alcanzando una media de más de cuatro dispositivos por persona. Por ello, a modo de conclusión, en la figura 3 se muestra la evolución del número de dispositivos en función de la población mundial, preparando el terreno para definir en los siguientes puntos los conceptos clave del artículo.
      
        [33]
      
    

    
      
    

    
      
    

    
      
    

    
      
    

    
      
    

    
      Figura 3. Evolución del número de dispositivos conectados
    

    
      Fuente: hiberus blog (Learte 2018)
      
        [image: crecimiento de dispositivos conectados]
      
    

    
      
        

        

      
      4.2.2. Sistemas Ciberfísicos (CPS)
    

    
      García Ortega destaca que un sistema ciberfísico (CPS, por sus siglas en inglés) en la Industria 4.0 es un mecanismo físico, como una máquina, dotado de capacidades de computación y comunicación, conectado estrechamente a Internet para actuar e interactuar de manera inteligente con otros sistemas o personas.
      
        [34]
      
       Un ejemplo que pronto será cotidiano es el vehículo autónomo, capaz de convivir e interactuar con otros vehículos, pasajeros, mercancías, peatones y el tráfico. Esto se logra gracias a las ventajas de las nuevas tecnologías, como la hiperconectividad entre personas y equipos, y entre equipos mismos, facilitada por las actuales vías de comunicación; la capacidad de recolectar, enviar, almacenar y gestionar datos; y la autonomía e inteligencia de las máquinas, que asumen tareas tradicionalmente realizadas por humanos.
    

    
      Los Sistemas Ciberfísicos Industriales (ICPS) abarcan el diseño, la simulación y el análisis de los CPS, con un enfoque especial en aplicaciones industriales. Los CPS se caracterizan por la integración y coordinación entre procesos físicos y sistemas informáticos mediante la comunicación en red de todos sus componentes. Por ello, no solo son sistemas complejos y de gran escala, sino que también cuentan con elementos distribuidos, descentralizados, en red, heterogéneos y semiautónomos.
      
        [35]
      
    

    
      Es importante subrayar que los ICPS son fundamentales para la evolución de la Industria 4.0, ya que ofrecen mejoras significativas en el monitoreo, el control y la seguridad.
      
        [36]
      
    

    
      4.2.3. Ciberseguridad
    

    
      José Valiente, director del Centro de Ciberseguridad Industrial (CCI), define la ciberseguridad como “el conjunto de prácticas, procesos y tecnologías diseñados para gestionar el riesgo del ciberespacio derivado del uso, procesamiento, almacenamiento y transmisión de información utilizada en organizaciones e infraestructuras industriales, considerando las perspectivas de personas, procesos y tecnologías”.
      
        [37]
      
    

    
      4.2.4. Cloud Computing - Edge Computing
    

    
      El Edge Computing se define como una solución para optimizar los procesos informáticos sin depender exclusivamente de la nube para procesar los datos recolectados por los dispositivos que integran el Internet de las Cosas (IoT).
      
        [38]
      
    

    
      Kaur y otros señalan que los avances en Edge Computing están haciendo que la combinación Edge-Cloud sea más adecuada para usuarios finales en transacciones basadas en blockchain y en la Industria 4.0, satisfaciendo los requisitos de aplicaciones basadas en IoT.
      
        [39]
      
    

    
      4.2.5. Big Data
    

    
      La integración del análisis de conjuntos de Big Data en el ámbito industrial puede optimizar la calidad de la producción, mejorar la eficiencia energética y el mantenimiento de equipos, aumentar el rendimiento y el control operativos, y reducir los costos operativos, incrementando en última instancia la eficiencia del servicio. Recopilar y analizar datos de diversas fuentes, no solo de máquinas, constituye una herramienta clave en el proceso de toma de decisiones.
      
        [40]
      
    

    
      4.3. Análisis sobre la automatización y el trabajo humano
    

    
      Hasta ahora hemos explorado las principales tecnologías de la Industria 4.0, explicando algunas de las más relevantes. En este apartado buscamos responder a la pregunta planteada anteriormente: ¿cómo afectan los cambios en la industria al trabajador y a la transformación de la sociedad? A lo largo del trabajo hemos observado que la industria ha estado en constante evolución, y la automatización y la innovación han impactado directamente en fábricas y procesos productivos, dando lugar a las denominadas “fábricas autónomas”. Esto nos lleva a interrogarnos: ¿cómo afecta esto al trabajador?, ¿se vuelve reemplazable?, ¿disminuye su valor dentro de la empresa?
    

    
      La Industria 4.0 representa una transformación significativa en la fabricación, integrando tecnologías avanzadas como la automatización, la digitalización y la inteligencia artificial. Esta revolución no solo afecta a máquinas y procesos, sino también al rol y las condiciones laborales de los operadores humanos. Estos avances podrían englobarse en la automatización y la Inteligencia Artificial (IA).
      
        [41]
      
    

    
      Zarte y otros destacan que un aspecto clave de la transición hacia la Industria 4.0 es el énfasis en la centralidad humana, promoviendo una simbiosis entre humanos y automatización.
      
        [42]
      
       Esta cooperación, en lugar de reemplazar las habilidades humanas, busca combinarlas con las máquinas para hacer a los trabajadores más eficientes y efectivos, alejándose de actividades independientes hacia sistemas de trabajo conjuntos.
    

    
      Hace años, los investigadores advertían que muchos empleos existentes desaparecerían, por lo que empresas y trabajadores debían actualizar esos puestos hacia áreas relacionadas con los avances tecnológicos para evitar el desempleo. Además, era crucial preparar a los futuros profesionales con un conocimiento multidisciplinario y competencias digitales que respondieran a las necesidades emergentes de las empresas, las cuales demandan roles en constante desarrollo.
    

    
      En palabras de Perasso: “A pesar de la disminución de las ocupaciones tradicionales, la revolución industrial 4.0 impulsará el surgimiento de nuevas plazas de empleo en torno a la automatización total de la manufactura industrial, enfocadas en aspectos como la creatividad y el liderazgo, que la alta tecnología no puede desempeñar”.
      
        [43]
      
       Cunha y otros añaden que la Industria 4.0 promete entornos laborales más seguros y productivos, aunque los riesgos, las condiciones de empleo y los impactos en la salud aún están poco explorados.
      
        [44]
      
    

    
      La sociedad actual experimenta cambios continuos no solo en la economía, sino en su conjunto. En la “nueva sociedad del conocimiento digital” emergen formas de trabajo que requieren adaptación. Navarrete señala que estas nuevas dinámicas laborales hacen desaparecer el modelo clásico de empleo seguro y de calidad; mantenerlo exigiría una profunda reforma de las leyes laborales y la cultura sindical.
      
        [45]
      
       El presidente de la Confederación Española de Organizaciones Empresariales (CEOE) lo resume así: “El trabajo seguro es un concepto del siglo XIX; en el siglo XXI será incierto y exigirá ganárselo día a día”.
    

    
      La sustitución de trabajadores por robots es una realidad cotidiana. Noticias frecuentes informan sobre empresas que reemplazan empleados con máquinas o automatizan sus tareas. Una búsqueda en Internet sobre “empresas y robots” revela numerosos casos: Amazon emplea más de 100,000 robots en sus plantas, Zara opera 14 fábricas automatizadas solo en España, y Tesla construye una instalación del tamaño de 100 campos de fútbol casi completamente automatizada.
      
        [46]
      
       En China, líder en robotización, se estima que más de un millón de “trabajadores artificiales” están operativos, con proyecciones de crecimiento continuo, incluyendo hoteles atendidos por robots, taxis sin conductor y autobuses autónomos. Esta realidad ya está presente: en gasolineras nos autoservimos, en restaurantes robots entregan la comida, y así sucesivamente. La colaboración entre humanos y robots en entornos industriales puede mejorar la eficiencia al combinar la precisión y flexibilidad de las máquinas con las habilidades cognitivas humanas, aunque requiere abordar la seguridad y diseñar interfaces intuitivas para una cooperación eficaz.
    

    
      Entonces, ¿cómo revertir esta situación? ¿Qué características deben tener los trabajadores para destacar ante las empresas? ¿Cómo hacerlos indispensables? Los estudios consultados coinciden en que el trabajador se está volviendo reemplazable y que muchos empleos pueden ser asumidos por máquinas. Algunas empresas prefieren el costo inicial de los robots antes que los asociados a un empleado, lo que plantea un problema urgente de presente y futuro que exige soluciones inmediatas para evitar una sociedad donde los robots trabajen mientras los humanos observan.
    

    
      Sima y otros indican que la revolución de la Industria 4.0 influye en el desarrollo del capital humano y el comportamiento del consumidor a través de la información, nuevos empleos, tecnología, capacitación, educación, habilidades, automatización, comunicación, innovación e Internet de las Cosas.
      
        [47]
      
       La automatización y la digitalización, como procesos evolutivos de largo plazo, transforman ocupaciones, perfiles laborales y formas de empleo, incrementando el rol de la economía de plataformas y generando desafíos para la política social.
    

    
      La automatización obliga a las personas a ofrecer su mejor versión para acceder a un empleo, aunque, como se mencionó, el trabajo garantizado es un concepto del pasado.
    

    
      Anteriormente nos preguntábamos qué características deben tener los trabajadores para destacar ante las empresas. Alex Gray, escritor sobre el sistema financiero global, identificó diez destrezas esenciales en los perfiles laborales actuales impulsadas por la automatización: resolución de problemas complejos, pensamiento crítico, creatividad, manejo de personas, coordinación con otros, inteligencia emocional, capacidad de juicio y toma de decisiones, orientación al servicio, negociación y flexibilidad cognitiva.
      
        [48]
      
       En la ilustración 4 se presenta una tabla que resume estas aptitudes.
    

    
      	
        Resolución de problemas complejos
      

      	
        Pensamiento crítico
      

      	
        Creatividad
      

      	
        Manejo de Personas
      

      	
        Coordinación con otros
      

      	
        Inteligencia emocional
      

      	
        Juzgar y tomar decisiones
      

      	
        Orientación de servicios
      

      	
        Negociación
      

      	
        Flexibilidad Cognitiva
      

    

    
      
    

    
      
    

    
      
    

    
      
    

    
      
    

    
      
        

        

        

      
      Figura 4. Aptitudes en las "fábricas autónomas".
    

    
      Fuente: revistadyo.com (Gubert 2019)
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      No todos los trabajos enfrentan el mismo grado de automatización; este varía según el sector o tipo de ocupación. En la figura 5 se ofrece un resumen de ciertos trabajos y su nivel esperado de automatización. Ante este panorama, donde el ser humano parece destinado a ser reemplazado por máquinas y reducido a un espectador, surge un rayo de esperanza ligado al pensamiento humano. La capacidad de razonar, resolver problemas, aprender y mejorar hace a los trabajadores indispensables en la industria, impidiendo una sustitución total, ya que los robots carecen de estas cualidades.
      
        [49]
      
       Un objetivo clave de la Industria 4.0 es eliminar los trabajos físicos pesados, delegándolos a las máquinas.
    

    
      
    

    
      Figura 5. Empleo y probabilidad de automatización.
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      Fuente: Caixabank Research, a partir de datos de Frey y Osborne (2013) y del INE
    

    
      
    

    
      Sin embargo, la posibilidad de que los empleos sean asumidos por robots es alta, y la mayoría de los estudios analizados sugieren que esta sustitución ocurrirá tarde o temprano en todos los sectores posibles. Pero ¿qué opina la población al respecto? ¿Les preocupa tanto como a quienes elaboramos este informe? Según la Encuesta sobre Percepción Social de la Ciencia y la Tecnología 2022 de la Fundación Española para la Ciencia y la Tecnología (FECYT), seis de cada diez españoles han oído sobre inteligencia artificial o robots; el 61% considera estar suficientemente formado para aprovechar las oportunidades de las nuevas tecnologías, mientras que el 18% cree lo contrario. El 39,5% piensa que la introducción de robots en el trabajo trae más beneficios que riesgos (un 5% más que en 2020), aunque siete de cada diez perciben un mayor riesgo de desempleo. Finalmente, el 55% opina que los robots mejoran la competitividad empresarial.
      
        [50]
      
    

    
      
    

    
      Longo y otros destacan que, con la Industria 4.0, las tareas diarias de los operadores humanos se vuelven más complejas, exigiendo alta flexibilidad y capacidad de adaptación en entornos dinámicos.
      
        [51]
      
       Esto requiere herramientas y enfoques integrables en la práctica diaria, combinando metodologías complejas con alta usabilidad.
    

    
      El debate académico sobre innovación y automatización refleja una gran complejidad en sus efectos laborales, sociales, económicos y culturales. Sánchez identifica cuatro enfoques alternativos: un enfoque pragmático, basado en experiencias reales con la automatización; una automatización de integración, que apuesta por una robotización inclusiva mediante la recalificación laboral; la heteromatización, que resalta la indispensabilidad del trabajo humano durante la robotización; y el enfoque dominante de automatización de sustitución, donde el trabajo humano es reemplazado por máquinas.
      
        [52]
      
    

    
      Muchos autores adoptan una visión negativa, argumentando que los robots sustituirán a los humanos. Sin embargo, otros sostienen que la automatización aumentará el consumo y la demanda, requiriendo más robots y, por ende, más humanos para supervisarlos, manteniendo o incluso incrementando los empleos existentes.
      
        [53]
      
       Todos coinciden en ciertos puntos: costes de transición a corto plazo para la adaptación empresarial, mayor exigencia en cualificaciones y habilidades, y una redistribución de empleos entre sectores (véase figura 4 para grados de automatización).
      
        [54]
      
    

    
      Algunos sectores verán reducidos sus empleos, mientras que otros generarán nuevas oportunidades o demandarán más trabajadores. Un ejemplo es el de los ingenieros industriales: según el primer estudio del Observatorio de la Ingeniería de España de 2022, las empresas necesitarán más de 20,000 ingenieros en los próximos diez años.
      
        [55]
      
      
         La figura 6 muestra una gráfica con los tipos de ingenieros requeridos en España en ese período, destacando que más del 60% serán industriales. Además, el 86% de las empresas prevén incorporar ingenieros en la próxima década.
        

        

      
      Figura 6. Demanda futura de ingenieros. 
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      Fuente: Observatorio de la Ingeniería de España (España 2022)
    

    
      La conclusión de este análisis es que, con políticas adecuadas, es posible equilibrar los beneficios económicos de la automatización con la necesidad de recualificación, permitiendo a la sociedad aprovechar la mayor eficiencia y productividad mientras enfrenta los desafíos del cambio.
    

    
      
    

    
      Discusiones y conclusiones
    

    
      Como hemos podido observar en este artículo, hemos iniciado introduciendo el concepto la Industria 4.0 y las principales tecnologías que la forman para luego tratar de resumir como afectan estas tecnologías a la sociedad comentando los cambios que se han de producir en el mercado laboral en los próximos años para poder hacerlas frente, así como las aptitudes que serán requeridas por aquellos que formen parte de la población activa en el futuro.
    

    
      
    

    
      Recordamos que la automatización no es un objetivo de la Industria 4.0 sin embargo, es un posibilitador de cambios en nuestra industria que generará los diferentes cambios que hemos mencionamos anteriormente en el artículo.
    

    
      
    

    
      Está claro que nos dirigimos hacia un nuevo paradigma industrial promovido por todos los cambios económicos, sociales y culturales que están teniendo lugar en nuestra sociedad. Tras la revisión de todos los artículos observamos que no hay una opinión consensuada sobre cuál es el destino que nos espera en el entorno laboral ya que cada autor aprovecha las bases existentes para sacar sus propias conclusiones y desarrollar su teoría.
    

    
      
    

    
      El proceso de revolución en el que nos encontramos supone un gran reto no solo para empresas sino para toda la cadena de valor industrial donde se incluyen las escuelas y universidades de todo el mundo, en especial, todas aquellas carreras técnicas que deberán encargarse de transformar a los estudiantes en profesionales adquieran todas las competencias necesarias. Este proceso no es fácil ya que las instituciones educativas no suelen ser ágiles y existe un riesgo de que la velocidad de cambio externo sea mayor que la capacidad de adaptación de las mismas.
    

    
      
    

    
      En un contexto de Industria 4.0, el desarrollo sostenible contribuye a los objetivos de la Economía Circular (EC) mediante el desarrollo de SBM (asegurar beneficios sociales, económicos y ambientales). Como el triple resultado final es el tema de investigación de sostenibilidad más estudiado, se debe prestar más atención a la EC y los SBM y sus sinergias.
    

    
      
    

    
      La Industria 4.0 representa una transformación profunda en la manufactura y otros sectores, impulsada por tecnologías avanzadas. Los desafíos clave incluyen la interoperabilidad, la falta de recursos y la necesidad de integración sociotécnica. Sin embargo, su potencial para mejorar la sostenibilidad y la eficiencia es significativo. Para aprovechar plenamente sus beneficios, es crucial desarrollar marcos conceptuales y metodologías claras que faciliten su implementación y evaluación.
    

    
      Las tecnologías de la Industria 4.0 pueden posibilitar una producción semiautomatizada y totalmente automatizada, pero los sistemas de fabricación futuros seguirán requiriendo que los humanos proporcionen mediación de supervisión incluso para escenarios de producción autónomos.
    

    
      
    

    
      Como hemos dicho, no existe una opinión consensuada sobre el futuro que nos espera, tras la revisión de todos los artículos citados podemos concluir que no nos espera un futuro tan negro como algunos predicen, indudablemente se van a perder muchos puestos de trabajo en ciertos sectores de la industria pero que a cambio surgirán otros nuevos en sectores existentes o en sectores que incluso aún no han sido creados. Es cierto que, de acuerdo con la totalidad de todos los autores necesitamos formar a los futuros trabajadores de una forma perfecta, aportándoles habilidades y aptitudes que los conviertan en trabajadores esenciales para las empresas, debemos convencer a las empresas de que las características que posee el ser humano no pueden ser sustituidas por los robots y que es necesario buscar una convivencia entre ambos para el correcto desarrollo de la industria.
    

    
      
    

    
      La Industria 4.0 ha llegado para quedarse y todavía no conocemos el techo que puede alcanzar. Lo que si debemos tener claro es que debemos formarnos y prepararnos para que la evolución de esta Industria no nos supere y nos deje atrás convirtiéndonos en seres innecesarios para las empresas.
    

    
      
    

    
      Debido a la velocidad vertiginosa a la que se está produciendo los cambios es necesario que se deben investigar y explorar nuevas formas de cooperación entre las empresas y el sector educativo, consiguiendo que exista entre ambos una retroalimentación constante. Por ejemplo, para fomentar esta cooperación se podrían implementar nuevas formas de cooperación entre universidad y empresas, se podrían fomentar talleres en las universidades desarrollados por las grandes empresas para despertar en el estudiante la curiosidad y las ganas de aprender, etc. 
    

    
      
    

    
      En conclusión, la llegada de la Industria 4.0 abre la puerta a numerosas investigaciones que se podrían llevar a cabo sobre cómo esta está afectando en los diversos países y mercados en los que está teniendo lugar. En este artículo, hemos tratado de explicar cómo está afectando a la sociedad y a la economía y hemos tratado de exponer los perfiles que deberían presentar los futuros trabajadores. Como punto de reflexión hemos tratado si la automatización va a acabar con el trabajo humano o si por el contrario lo va a fomentar. 
    

    
      
    

    
      Las noticias que vemos a diario son la de la sustitución de trabajadores por robots, sin embargo, quien sabe cómo seguirá evolucionando la industria 4.0 y hasta qué punto seremos reemplazables. Además, la transición hacia la Industria 5.0 promete un enfoque más humano y sostenible, alineando la tecnología con las necesidades sociales emergentes.
    

    
      
    

    
      Es así como, para aprovechar plenamente los beneficios de la Industria 4.0, es crucial que las empresas, gobiernos y trabajadores se adapten, invirtiendo en formación y recualificación para satisfacer las demandas de este nuevo paradigma tecnológico que está redefiniendo la forma en que producimos, trabajamos y vivimos.
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