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Resumen: El presente estudio analiza la transformacion digital de la Seguridad
Nacional mediante la integracion de inteligencia artificial y sistemas de
ciberseguridad avanzados. La investigacion examina como las tecnologias
emergentes redefinen los paradigmas tradicionales de seguridad nacional,
centrandose en la implementacion de sistemas auténomos de defensa y la evolucién
de amenazas cibernéticas.

La metodologia incluye analisis prospectivo de escenarios futuros, evaluacion del
marco regulatorio internacional, y examen de las capacidades tecnologicas del
Estado mexicano. Se identifican oportunidades estratégicas para el fortalecimiento
de la infraestructura de ciberdefensa nacional y la adopcién de tecnologias de
vanguardia en el ambito de la seguridad.

Palabras clave: Inteligencia Artificial; Ciberseguridad Nacional; Transformacion
Digital; Sistemas Auténomos; Ciberdefensa; Amenazas Cibernéticas.

Abstract: This study analyzes the digital transformation of National Security through
the integration of artificial intelligence and advanced cybersecurity systems. The
research examines how emerging technologies redefine traditional national security
paradigms, focusing on the implementation of autonomous defense systems and the
evolution of cyber threats.

The methodology includes prospective analysis of future scenarios, evaluation of the
international regulatory framework, and examination of the technological capabilities
of the Mexican State. Strategic opportunities are identified for strengthening national
cyberdefense infrastructure and adopting cutting-edge technologies in the security
domain.

Keywords: Artificial Intelligence; National Cybersecurity; Digital Transformation;
Autonomous Systems; Cyberdefense; Cyber Threats

Introduccién

En el estudio de la Seguridad Nacional el impacto del campo tecnolégico reviste una
importancia vital que trasciende las fronteras coloquiales y se extiende a todas las
esferas de la vida nacional. Actualmente, la tecnologia no solo es una herramienta,
sino un componente fundamental del poder nacional de un Estado. Por ello las
potencias que acceden a tecnologias avanzadas y que poseen la capacidad de
desarrollarlas e innovar vertiginosamente, son mas propensas al desarrollo
tecnolégico, incrementar su poder y potencial como nacién en un escenario global
cada vez mas competitivo y complejo.

El objetivo central del presente capitulo es proporcionar informacion al lector para
comprender diversos conceptos generales de la cultura de Seguridad Nacional, y la
forma en que se ha visto impactada mediante la tecnologia, ademas se hace un



breve analisis prospectivo del uso de los Sistemas de Armas Autdonomos (SAAS),
planteando posibles escenarios.

1 La tecnologia en la Seguridad Nacional

Inicialmente, es necesario precisar que los elementos de un Estado son poblacion,
territorio y gobierno, con un sistema juridico y un poder soberano que encausa los
esfuerzos para alcanzar un bien comun. Este organismo vivo entendido como
Estado, se ve constantemente expuesto a una serie de antagonismos que pueden
impedir la consecucion de sus aspiraciones, intereses y objetivos nacionales.” Por tal
motivo, el Estado debe emplear el poder nacional para asegurar la proteccion de su
integridad territorial, independencia, soberania, estado de derecho, asi como su
estabilidad politica, econdmica y social.? Estas condiciones son necesarias para
garantizar la seguridad y el desarrollo nacionales.

Aunado a lo anterior y con la finalidad de dar coherencia y sentido al estudio es
necesario considerar que el poder nacional se puede definir como “el conjunto de
factores materiales y espirituales que otorga a la nacion la capacidad de expresar su
voluntad por conseguir y mantener los objetivos nacionales, aun en situaciones
adversas”,® de tal manera que la integracion de los diferentes componentes de este
poder, doctrinariamente se denominan campos del poder, que de conformidad con el
Glosario de Términos Unificados de Seguridad Nacional son: el politico, econémico,
social, militar, tecnoldgico y diplomatico.*

La coordinacion efectiva de los campos del poder permite que un Estado movilice
SuUS recursos para alcanzar y preservar sus intereses y objetivos nacionales. En el
contexto politico, una estrategia bien articulada puede fomentar la estabilidad y la
gobernabilidad, mientras que, en el ambito econdmico, la colaboracion entre sectores
puede impulsar el crecimiento nacional y la competitividad internacional.
Socialmente, la integracién de politicas puede mejorar la cohesion y el bienestar de
la poblacion. Militarmente, la coordinacion asegura la Seguridad y la Defensa
Nacionales, y en el campo tecnoldgico, promueve la innovacion y el desarrollo
sostenible. Diplomaticamente, la cooperacion y la coherencia en las relaciones
internacionales refuerzan la posicion y la influencia de un pais en el escenario
mundial.

! Raul Ramirez Medrano, “El Sistema de Seguridad Nacional y los objetivos nacionales permanentes
tutelados por la Constitucién Politica Mexicana”, Los Servicios de Inteligencia en el nuevo siglo,
(México, Revista de Administraciéon Publica No 101, Instituto Nacional de Administracion Publica,
2000): 175-203., 177. http://historico.juridicas.unam.mx/publica/librev/rev/rap/cont/101/pr/pr17.pdf

2 SEDENA, SEMAR (Secretaria de la Defensa Nacional, Secretaria de Marina). Glosario de términos
unificados de Seguridad Nacional. (Ciudad de México: Colegio de Defensa Nacional, Centro de
Estudios Superiores Navales, 2018).

3 Vizarretea, Emilio. Repensar México una introduccion a la Seguridad y Defensa Nacionales. (Ciudad
de México: Secretaria de Marina, Armada de México, 2020).

4+ SEDENA, SEMAR. Glosario de Términos Unificados, p. 4.
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Para SEDENA-SEMAR (2018), el Glosario de Términos Unificados en Seguridad
Nacional, expresa que la Seguridad Nacional: “[...] es una condicién necesaria que
proporciona el Estado para garantizar la prevalencia de su integridad territorial,
independencia, soberania, estado de derecho, su estabilidad politica, social y
economica y la consecucion de sus Objetivos Nacionales”.®

De manera particular y para profundizar en el tema, el campo tecnoldgico se define
como un “‘componente del poder nacional integrado por la capacidad cientifica y
desarrollo tecnoldgico, que impulsa de manera importante el desarrollo nacional del
pais, para coadyuvar al logro y mantenimiento de los objetivos nacionales”®
ademas, en el campo tecnoldgico es conveniente considerar la capacidad de
innovacion.

En este sentido, el término de ciencia se refiere al conjunto de conocimientos
sistematicos y comprobables que estudian y explican los fenbmenos sociales,
artificiales y naturales. El conocimiento cientifico se obtiene de manera metodoldgica
mediante la investigacion, observacion y experimentacion en campos de estudio
especificos. Por lo tanto, la ciencia es un proceso riguroso que busca comprender las
leyes y principios que rigen la realidad, con el objeto de mejorar la vida humana vy
estimular el desarrollo en diversos aspectos.’

Asimismo, para Paula Roldan, la tecnologia es el conjunto de conocimientos y
técnicas que se aplican de manera ordenada para alcanzar un determinado objetivo
o resolver un problema.® La tecnologia es una respuesta al deseo del hombre de
transformar el medio y mejorar su calidad de vida. Incluye conocimientos y técnicas
desarrolladas a lo largo del tiempo que se utilizan de manera organizada con el fin de
satisfacer alguna necesidad.

Es preciso sefalar que como innovacion tecnologica se entiende al cambio de indole
técnico o cientifico que se introduce al bien o servicio, asi como a los procesos que
se desarrollan dentro de una empresa u organizacion. Esto con el fin de alcanzar
mayor competitividad. Las innovaciones tecnologicas que se implementan en una
empresa u organizacion provienen de la investigacion y el desarrollo. Este término
hace referencia a la inversion en conocimientos cientificos y tecnolégicos para
conseguir nuevos productos, materiales o procesos.’

Por lo que se refiere al marco normativo internacional el campo tecnolégico del
Estado mexicano se guia de manera voluntaria por el Manual de Oslo, que fue

> SEDENA, SEMAR. Glosario de Términos Unificados, p. 23.

¢ SEDENA, SEMAR. Glosario de Términos Unificados, p. 5.

7 Peiro, Rosario. “4 Qué es la ciencia?” Economipedia.
https://economipedia.com/definiciones/ciencia.html (consultado el 21 de mayo de 2024).

8 Roldan, Paula. “Tecnologia: Qué es, usos y ejemplos”. Economipedia.
https://economipedia.com/definiciones/tecnologia.html (Consultado el 25 de enero de 2024).

® Westreicher, Guillermo. Innovacion tecnologica. Economipedia.
https://economipedia.com/definiciones/innovacion-tecnologica.html (Consultado el 1 de mayo de
2020).
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elaborado por la Organizacion para la Cooperacién y Desarrollo Econémico (OCDE)
y la Oficina Europea de Estadistica (EUROSTAT), y representa el marco
metodoldgico de referencia internacional para medir la innovacion. EI Manual define
cuatro tipos de innovaciones: 1) producto; 2) proceso; 3) mercadotecnia; y 4)
organizacion. Se aplica tanto a la industria como a los servicios, incluyendo los
servicios publicos."

En el mismo sentido, el manual de Bogota, elaborado por la Organizacion de Estados
Americanos (OEA) y la Red Iberoamericana de Indicadores de Ciencia y Tecnologia
(RICYT) auxilia a la eleccion de indicadores. Es un marco conceptual que permite
conocer la estructura y las caracteristicas del proceso de innovacion y sus
implicaciones en el disefio de politicas. Fue inspirado en el manual de Oslo y
propone pautas para la normalizacion de indicadores de innovacion tecnoldgica en
América Latina y el Caribe."

Asimismo, el manual de Frascati, establecido por la Organizacion para la
Cooperacion y el Desarrollo Econémicos (OCDE), es una guia reconocida en el
plano internacional para la recopilacion y presentacion de estadisticas sobre
investigacion y desarrollo experimental. Proporciona un marco estandarizado que
permite la comparaciéon de datos de investigacion y desarrollo a nivel internacional,
facilitando asi el analisis y la comprension del impacto y la distribucién de los
esfuerzos entre paises y dentro de distintos sectores.?

Richard Clarke, en su obra, Guerra cibernética; la proxima amenaza para la
Seguridad Nacional y qué hacer al respecto, describe la forma en que la tecnologia
sustancialmente juega un papel determinante en la economia de un pais. La
capacidad de innovar y adaptarse a los avances tecnoldgicos puede impulsar el
crecimiento econdmico, aumentar la productividad y mejorar la competitividad en el
orden internacional.™

Aunado a lo anterior, la capacidad tecnolégica se considera un factor primordial para
la Seguridad Nacional, la cual significa proteccion a los valores basicos de una
sociedad y ausencia de temor al riesgo de que estos valores sean atacados, en esta
l6gica el ciberespacio ha impuesto un replanteamiento del concepto de seguridad,
que se relaciona con el grado en que el Estado puede volverse inmune a la amenaza
de ataque a las instalaciones de infraestructura vital." De ahi que las Fuerzas
Armadas necesiten de instrumentos sofisticados para cumplir con la mision de

' OECD / Eurostat. Oslo Manual 2018: Guidelines for collecting, reporting and using data on
innovation 4th edition. The Measurement of Scientific, Technological and Innovation Activities. (Paris:
OECD publishing / Luxembourg: Eurostat, 2018).

" OEA. Manual de Bogota: Normalizacion de Indicadores de Innovacidén Tecnoldgica en América
Latina y el Caribe. (Washington, D.C.: Organizacion de los Estados Americanos, 2001).

2 OCDE. Manual de Frascati 2015: Guia para la recopilacion y presentacion de informacion sobre la
investigacion y el desarrollo experimental. (Paris: OCDE Publishing, 2015).

'3 Clarke, Richard. Guerra cibernética: La proxima amenaza para la seguridad nacional y qué hacer al
respecto. (Nueva York: Penguin Press, 2020).

4 Alkharman, Jamal Awwad, et al. “Cyber Attacks and its Implication to National Security: The Need for
International Law Enforcement”. Pakistan Journal of Criminology 16, no. 3 (2024): 851-864. 852.



Defensa y Seguridad Nacionales, esto implica desde armas convencionales hasta
sistemas de armas auténomas (SAAS) que son operados con inteligencia artificial.
Por lo tanto, para Clarke, la inversion en investigacion, desarrollo y adquisicién de
tecnologia militar se ha convertido en una prioridad para muchos Estados que
buscan salvaguardar su Seguridad Nacional."™

Con base en Goodman, se afirma que la tecnologia es un habilitador clave del poder
nacional en el mundo contemporaneo; su capacidad para impulsar la economia,
fortalecer las fuerzas armadas y mejorar la calidad de vida de los ciudadanos,
convirtiéndola en un factor fundamental en la determinacion del éxito y la seguridad
de un pais en el escenario global.’ Por lo tanto, entender y aprovechar el potencial
de la tecnologia es esencial para garantizar la Seguridad Nacional; ejemplo de lo
anterior esta representado por los siguientes casos:

a). La Republica Popular China ha liderado en las ultimas décadas
inversiones significativas en investigacion y desarrollo tecnoldgico, consolidandose
como un referente global en campos como la inteligencia artificial y la tecnologia 5G.
Lo anterior, es un claro indicador que ha fortalecido su posicion como actor influyente
a nivel mundial.

b). En el mismo sentido, Estados Unidos cuenta con las fuerzas armadas
mas poderosas del mundo, en enorme medida debido a su elevada inversion,
experiencia y desarrollo, lo cual se traduce en una clara ventaja tecnologica; cuenta
con acceso a tecnologias de vanguardia, por lo cual el ejército estadounidense tiene
una ventaja significativa en el campo de batalla.

C). Se puede inferir que el futuro tecnoldgico de México dependera en gran
medida de su capacidad para abordar de manera efectiva los antagonismos
identificados y cerrar las brechas existentes en areas criticas; por lo tanto, la mejora
de la situacion tecnoldgica requerira un enfoque holistico que incluya inversiones
sostenidas en infraestructura, educaciéon y formacién especializada, asi como
politicas que fomenten la innovacion y reduzcan la dependencia tecnoldgica.
Ademas, sera crucial fortalecer los marcos regulatorios para combatir la
ciberdelincuencia y la delincuencia organizada, al tiempo que se promueva un
entorno propicio para el desarrollo tecnolégico auténomo.

El éxito en estos esfuerzos podria posicionar a México como un actor mas
competitivo en el escenario tecnoldgico global, impulsando su desarrollo econédmico y
social a largo plazo.

En otro orden de ideas, el marco normativo nacional, sin lugar a duda, es la
Constitucion Politica de los Estados Unidos Mexicanos (CPEUM), la que, en diversos
articulos, sefiala aspectos relacionados con el campo tecnoldgico, por ejemplo, el
articulo 3/o. fraccion V establece que “el Estado apoyara la investigacion e

'® Clarke, Richard. Guerra cibernética: La préxima amenaza para la seguridad nacional y qué hacer al
respecto.

'® Goodman, Marc. Los delitos del futuro. Todo esta conectado, todos somos vulnerables y qué
podemos hacer al respecto. (Barcelona: Ariel, 2015).



innovacion cientifica, humanistica y tecnolégica, y garantizara el acceso abierto a la
informacion que derive de ella, para lo cual debera proveer recursos y estimulos
suficientes, conforme a las bases de coordinacién, vinculacién y participacion que
establezcan las leyes en la materia”."”

Por su parte el articulo 73 Constitucional menciona que el Congreso tiene facultad
para dictar leyes sobre la promocién de transferencia de tecnologia y la generacion,
difusion y aplicacién de los conocimientos cientificos y tecnolégicos que requiere el
desarrollo nacional, asi como para legislar en materia de ciencia, tecnologia e
innovacioén, estableciendo bases generales de coordinacion entre la Federacion, las
entidades federativas, los Municipios y las demarcaciones territoriales de la Ciudad
de Meéxico, ademas de la participacion de los sectores social y privado de la
economia, con el objeto de consolidar el Sistema Nacional de Ciencia, Tecnologia e
Innovacién.®

Con respecto a la asignacion de recursos y la legislacion aplicable, para favorecer el
desarrollo y la promocion de estas areas esenciales, el Congreso de la Unién
promovié la nueva Ley General en Materia de Humanidades, Ciencias, Tecnologias e
Innovacion, publicada en el Diario Oficial de la Federacion, el 8 de mayo de 2023, en
la cual establece que el gobierno tiene la “obligacion de fomentar, realizar y apoyar
actividades de investigacion humanistica y cientifica, desarrollo tecnolégico e
innovacién que redunden en el bienestar de la poblacién”."®

La inversion en ciencia, tecnologia e innovacion repercute en la calidad y el alcance
de la educacion en estas disciplinas. En este sentido, para el afio 2024 se destiné el
0.6% del PIB para estas actividades lo que representa el mayor incremento en los
ultimos anos. Asimismo, ha sido notable el interés del Estado mexicano al elevar la
categoria del Consejo Nacional de Humanidades, Ciencia y Tecnologia
(CONAHCYT) a Secretaria de Ciencia, Humanidades, Tecnologia e Innovacion
(SECIHTI), entrando en funciones el 1 de enero de 2025, con base en el decreto por
el que se reforman, adicionan y derogan diversas disposiciones de la ley Organica de
la Administraciéon Publica Federal, lo cual traera aparejado el incremento de
proyectos estratégicos vinculantes a mencionadas areas del conocimiento.?

Ahora bien, el indice de Innovacién Global 2023, presenta las tendencias recientes
en innovacion a nivel mundial, donde se revela la clasificacion de las economias mas
innovadoras de la actualidad, seleccionadas entre 132, y destaca los principales

7 Camara de Diputados del Honorable Congreso de la Union. Constitucion Politica de los Estados
Unidos Mexicanos (CPEUM). https://www.diputados.gob.mx/LeyesBiblio/pdf/fCPEUM.pdf (Consultado
el 15 de mayo de 2019).

'8 Camara de Diputados del Honorable Congreso de la Union. Constitucion Politica de los Estados
Unidos Mexicanos (CPEUM).

% Periferia. “México: La inversién en ciencia y tecnologia llegara al 0,6% del PBI, en 2024".
https://periferia.com.ar/latinoamerica/mexico-la-inversion-en-ciencia-y-tecnologia-llegara-al-06-del-pbi-
en-2024/ (Consultado el 27 de septiembre de 2023).

20 Guarneros, Fernando (10 de abril de 2021). La educacién de ciencia y tecnologia en México todavia
enfrenta profundos retos. Expansion.
https://expansion.mx/tecnologia/2021/04/10/la-educacion-stem-en-mexico-todavia-enfrentan-profundos
-retos (Consultado el 10 de abril de 2021).
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centros de innovacion en ciencia y tecnologia en el orbe, situando a México en el
lugar 58 y a nivel Regién de Latinoamérica y el Caribe en el lugar 3, con ingresos
medianos altos (WIPO, 2023).2' Del mismo indice de Innovacion Global 2023, se
realizd una comparacion del total de solicitudes de patente (presentacion directa y
entradas en la fase nacional del PCT), del 2018 al 2022, entre México y la Republica
de Corea, como se muestra en la Tabla 1.

Tabla 1. Total de solicitudes de patente 2018-2022

Pais 2018 2019 2020 2021 2022
México 16,424 15,941 14,312 16,161 16,605
Republica de Corea 209,992 | 218,975| 226,759 237,998 | 237,633

Fuente: Elaboracion propia con datos estadisticos de la WIPO.

Como se puede apreciar en la Tabla 1, en el periodo de comparacién, Corea tuvo un
incremento en el numero de solicitudes de patente de 2018 a 2021, y en 2022
registr6 una ligera disminucion. Sin embargo, sus niveles se mantuvieron muy
superiores a los de México, lo anterior es el resultado de que Corea, por citar un
ejemplo, en el afio 2020 destind el 4.8% del PIB, mientras que México en el mismo
afo unicamente asigno el 0.3%.%

Castells analiza la forma en que la Ciencia y la Tecnologia constituyen pilares
fundamentales para el logro de cualquier objetivo estratégico en el ambito nacional e
internacional.®® No solo impulsan la competitividad en el escenario global, sino que
también catalizan cambios sociales, politicos y econdmicos que pueden presentar
desafios significativos para la Seguridad Nacional de cualquier Estado. Por lo tanto,
es esencial examinar detenidamente el papel que la Ciencia y la Tecnologia
desempenan en la Seguridad Nacional, asi como explorar las oportunidades que los
avances cientificos y tecnolégicos actuales ofrecen para la realizacion de los
objetivos estratégicos del pais.

En la situacion actual del Estado mexicano, la tecnologia es una condicion critica que
debe ser fortalecida para asegurar que la Seguridad Nacional no sea vulnerada. Las
politicas dirigidas hacia el ambito de la Defensa Exterior, deben de considerar
amenazas emergentes, en particular actores no estatales, que intentan atacar
especialmente al campo de poder econdmico, que al encontrarse integrado
plenamente a los circuitos comercial y financieros internacionales, son mas
vulnerables a diversos antagonismos, pero también el pais presenta caracteristicas
geograficas complejas que para lograr su plena vigilancia requiere de mayor
sofisticacién en sus instrumentos operativos y la inteligencia artificial puede ser la

21 World Intellectual Property Organization (WIPO). Global Innovation Index 2023: Innovation in the
face of uncertainty. (Geneva: WIPO, 2023).

2 Banco Mundial. Gasto en investigacion y desarrollo (% del PIB) México 2024.
https://datos.bancomundial.org/indicador/gb.xpd.rsdv.gd.zs?locations=mx (consultado el 20 de enero
de 2025).

= Castells, Manuel. La sociedad red: una vision global (Madrid: Alianza Editorial, 2020).



respuesta, asi también para el combate de la delincuencia organizada, se necesitan
innovaciones tecnolégicas que brinden ventajas a las fuerzas de seguridad del pais.

Para Marquez de la Rubia (2025), China no solo lidera en tecnologia militar, sino
también en ocho campos clave de la industria energética, incluyendo la generacion
de electricidad a partir de hidrogeno, supercapacitores, baterias eléctricas, energia
fotovoltaica, gestidon de residuos nucleares, biocombustibles, energia nuclear y
tecnologia de energia directa (laseres, microondas y ondas de sonido).?* Aunque
Estados Unidos sigue siendo lider en computacion cuantica, China ya lo ha superado
en criptografia cuantica, comunicaciones y sensores cuanticos. La estrategia de
contencion de Estados Unidos es una respuesta directa a esta realidad y a la
creciente amenaza en otros sectores.

La ciencia y la tecnologia pueden desempefar un papel fundamental en la promocion
del desarrollo econdmico y social de México, lo que a su vez contribuye con la
Seguridad Nacional. La inversion en investigacion y desarrollo impulsa la creacion de
empleo, fomenta la competitividad empresarial y promueve la diversificacion de la
economia, reduciendo asi la dependencia de sectores vulnerables a fluctuaciones
econdmicas globales. Igualmente, la aplicacion de tecnologias innovadoras en areas
como la salud, la educacién y la infraestructura pueden mejorar la calidad de vida de
la poblacidn mexicana y fortalecer la cohesion social, reduciendo los riesgos de
conflictos internos y tensiones sociales que podrian afectar la estabilidad del pais.

Para Pardo de Santayana, desde el punto de vista estratégico, en este momento,
solo hay dos superpotencias de |A: Estados Unidos y China, son los unicos paises
con el talento, las instituciones de investigacién y la capacidad de computacion
masiva necesaria para entrenar los modelos de IA mas sofisticados.?® Estos son los
protagonistas de la pelicula, aunque en la guerra de Ucrania haya una implicacion
muy desigual por ambas partes.

Cabe sefalar que antes del inicio de este conflicto armado, la |A ya habia
desencadenado un cambio vertiginoso de la seguridad que apenas estaba
empezando a desarrollarse. Las Fuerzas armadas de los Estados Unidos utilizaban
la IA para optimizar todo, desde el mantenimiento de los equipos hasta las
decisiones presupuestarias. Los analistas de inteligencia confiaban en la |A para
escanear con rapidez montafas de informacién e identificar patrones relevantes que
les permitieran tomar mejores decisiones y hacerlo mas aceleradamente.?

Por lo antes expuesto, es una prioridad que México desarrolle sus capacidades
tecnolégicas y asuma con rapidez los nuevos avances cientificos que existen en el
area militar y de seguridad, pero sobre todo asegurar el desarrollo nacional a partir

2 Marquez de la Rubia, Francisco. “La batalla por la supremacia tecnolégica. EE. UU. vs China”.
Documento de Analisis IEEE 23/2025 (Madrid: Instituto Espafiol de Estudios Estratégicos, 2025).

% Pardo de Santayana, Javier. La inteligencia artificial y la guerra de Ucrania. Documento de Analisis
IEEE 81/2024 (Madrid: Instituto Espafiol de Estudios Estratégicos, 2024).

% Flournoy, Michele A. “Al Is Already at War: How Artificial Intelligence Will Transform the Military.”
Foreign Affairs 102, no. 6 (noviembre — diciembre 2023): 56-69.



de ser vanguardia global, no solo en la produccién de insumos para la industria de
tecnologias avanzadas, sino ser creador de patentes, que garanticen Ia
autosuficiencia y soberania de insumos para las Fuerzas Armadas y las areas de
Seguridad Nacional, esto implica que desde las universidades, sectores econdmicos
y el gobierno se promueva la innovacién en el campo de la ciberseguridad y la
inteligencia artificial.

Por otra parte, las principales amenazas emergentes que enfrenta México segun la
INTERPOL, son las siguientes:

El phishing, el ransomware vy las violaciones de la seguridad de los datos
son solo algunos ejemplos de las actuales ciberamenazas, eso sin contar
que continuamente estan surgiendo nuevos tipos de ciberdelitos. Los
ciberdelincuentes son cada vez mas 4&giles y estan mejor organizados,
como demuestra la velocidad con que explotan las nuevas tecnologias y el
modo en que adaptan sus ataques y cooperan entre si de forma
novedosa.?’

Esta vision de la Interpol es compartida por el Centro Nacional de Inteligencia (CNI)
del Estado mexicano, que sefala que la ciberdelincuencia abarca una amplia gama
de actividades ilicitas, que van desde el robo de datos personales y financieros hasta
la proliferaciéon de contenido ilegal en linea y el sabotaje de sistemas informaticos.
Estas actividades no solo representan una amenaza para la seguridad econémica y
financiera del pais, sino que también pueden socavar la confianza en las
instituciones y afectar la estabilidad social.?®

La cooperaciéon internacional es esencial para abordar la naturaleza transfronteriza
de la ciberdelincuencia y garantizar que los responsables rindan cuentas por sus
acciones. La colaboraciéon en el intercambio de informacion, el desarrollo de normas
y estandares de ciberseguridad y la aplicacion de leyes y regulaciones
internacionales, son pasos importantes para proteger los intereses nacionales en el
ciberespacio.®®

2 Amenazas tecnolodgicas de la delincuencia organizada.

La delincuencia organizada en la era digital ha experimentado una transformacion
significativa, aprovechando las herramientas y plataformas tecnolégicas para llevar a
cabo sus actividades ilicitas de manera sofisticada, eficiente y globalizada. Los
grupos criminales mediante una evolucion vertiginosa de la tecnologia han
diversificado sus operaciones y negocios inicuos, expandiendo su alcance y
ocultando sus actividades detras de un velo de anonimato en el ciberespacio.

7 INTERPOL. La ciberdelincuencia traspasa fronteras y evoluciona a gran velocidad.
https://www.interpol.int/es/Delitos/Ciberdelincuencia (Consultado el 20 de noviembre de 2024).

% Centro Nacional de Inteligencia. Informe del estado que guarda la ciberseguridad de México.
(Ciudad de México: Gobierno de México, 2023).
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https://www.interpol.int/es/Delitos/Ciberdelincuencia

Este panorama presenta nuevos y desafiantes escenarios para el Estado mexicano
en su lucha contra la delincuencia organizada. Las estrategias tradicionales de
prevencion, investigacién y persecucion del delito se ven desafiadas por la
complejidad y la rapidez de las operaciones criminales en el entorno digital. La falta
de fronteras en el ciberespacio, junto con la capacidad de los delincuentes para
operar desde cualquier lugar, dificulta los esfuerzos de las autoridades para afrontar
eficazmente el crimen organizado.

Por otro lado, la naturaleza transnacional de muchas organizaciones criminales
obliga a una intensa cooperacién internacional y coordinacion entre diferentes
agencias gubernamentales y fuerzas del orden de distintos paises. Esto plantea
desafios adicionales en términos de compartir informacion, coordinar investigaciones
y llevar a cabo acciones conjuntas para desmantelar redes criminales que operan en
multiples jurisdicciones.

En este sentido, el Estado mexicano se enfrenta a la necesidad de desarrollar y
adoptar estrategias integrales y multidisciplinarias que aborden tanto los aspectos
tradicionales como los nuevos desafios del crimen organizado en la era digital. Esto
incluye el fortalecimiento de las capacidades de ciberseguridad y la aplicacion de
tecnologias avanzadas para la recopilacién y andlisis de inteligencia, asi como la
mejora de la cooperacion internacional y la colaboracién entre diferentes organismos
encargados de hacer cumplir la ley.

3 Oportunidades de la tecnologia que garanticen la Seguridad Nacional del
Estado mexicano.

Con base en Nye,* la tecnologia no solo plantea desafios para la Seguridad
Nacional de México, sino que también ofrece una amplia gama de oportunidades
para fortalecerla y proteger los intereses nacionales. El uso de sistemas de vigilancia
avanzados, el analisis de datos y la inteligencia artificial, pueden revolucionar las
capacidades del Estado mexicano para implementar sistemas que le permitan
identificar el origen para prevenir y aminorar las amenazas como el crimen
organizado, el terrorismo y la migracién irregular con modelos y estrategias mas
efectivas y eficientes.

Los sistemas de vigilancia avanzados, en especial las camaras de circuito cerrado,
los drones y los satélites de observacién, proporcionan a las autoridades una vision
panoramica en tiempo real de las areas vulnerables y los puntos criticos de interés.
Esto no solo facilita la deteccién temprana de actividades sospechosas, sino que
también permite una respuesta rapida y coordinada ante posibles amenazas,
mejorando asi la capacidad de las fuerzas de seguridad para proteger a la poblacion
y salvaguardar la integridad del territorio nacional.®'

Ademas, el analisis de datos juega un papel crucial en la identificacion de patrones y
tendencias que podrian referir la presencia de actividades delictivas o la planificacion

% Nye, Joseph S. El futuro del poder. (Barcelona: Ediciones Deusto, 2011).
¥ Rid, Thomas. La guerra cibernética ya ha comenzado. (Madrid: Turner, 2020).



de ataques. Para Bruce Schneier, el uso de algoritmos y técnicas de analisis
avanzadas permite a las autoridades examinar grandes volumenes de informacion,
como registros de llamadas telefonicas, transacciones financieras y actividad en
redes sociales, para identificar conexiones ocultas entre organizaciones delictivas,
ubicando posibles puntos de vulnerabilidad y prevenir incidentes antes de que
ocurran.

Por otro lado, la inteligencia artificial ofrece capacidades aun mas avanzadas para
mejorar la Seguridad Nacional de México. Los algoritmos de aprendizaje automatico
pueden analizar datos en tiempo real y detectar anomalias o comportamientos
sospechosos, lo que permite a las autoridades anticipar y responder de manera
proactiva ante amenazas potenciales. Ademas, la mencionada inteligencia artificial
también puede ser utilizada para optimizar la eficiencia de los procesos y
procedimientos avanzados en materia de seguridad, optimizando la asignacion de
recursos y reduciendo los tiempos de respuesta en situaciones de emergencia.

4 Sistemas de Armas Auténomas (SAAS)

Un tema relevante de actualidad a considerar por el Estado mexicano es el de los
Sistemas de Armas Autonomas (SAAS), los cuales se inscriben en un escenario
complejo donde una serie de fuerzas y tendencias globales entre las que destacan:
1) Acelerado proceso de automatizacion y uso de inteligencia artificial en todos los
aspectos de la vida humana (mundo auténomo) (APA); 2) Sociedades mas
demandantes ante los gobiernos (SDG); 3) Mayor sofisticacion de las amenazas
emergentes del Estado (SAE); 4) Profundizacion del orden biopolitico (POB); 5)
Confrontaciéon de grandes potencias por la hegemonia mundial (Nueva Guerra Fria)
(NGF); 6) Lento crecimiento econémico de las regiones periféricas de la economia
sistema-mundo (LIB); 7) Conflictos bélicos de indole regional (CBR); 8) Desarrollo de
tecnologia cuantica (DTC); 9) Competencia geopolitica por recursos naturales para el
impulso de la tecnologia (GEO); 10) Tendencias autoritarias vs. democracia (TAU).
Las cuales, al intervenir en un estudio prospectivo, existe alta probabilidad de que
influyan de manera determinante en el aumento de poder de las SAAS,
especialmente aquellas integradas por la inteligencia artificial.

Una vez determinadas estas tendencias, se analizaron bajo el método de Matriz de
Impactos Cruzados Multiplicacion Aplicada a la Clasificacion (MICMAC), en particular
con la matriz de influencias directas potencias (MIDP) la cual arrojé que en el corto
plazo cuatro tendencias tendran fuerte influencia sobre las SAAS y son los conflictos
geopoliticos por la obtencion de los recursos; la competencia por la hegemonia,
global; la sofisticacion de las amenazas emergentes; y el acelerado proceso de
automatizacién de la vida humana. Cabe senalar que el método MICMAC es una
herramienta y programa desarrollado por Michel Godet,* para el desarrollo de

%2 Schneier, Bruce. Datos y Goliath: Los enfrentamientos ocultos para recopilar tus datos y controlar tu
mundo. Madrid: Capitdn Swing, 2022.

% Godet, Michel. La caja de herramientas de la prospectiva estratégica. (Paris: Instituto Europeo de
Prospectiva y Estrategia, 2000).



estudios prospectivos. En esta logica los datos y ponderaciones con los cuales se
alimenté la matriz, fue a partir de la opinion de tres expertos, a los cuales se les
preguntd el nivel de influencia que las variables tienen entre si, siendo el valor de tres
como alta influencia; dos, influencia media; uno, influencia baja; y cero, ninguna
influencia. Los resultados fueron ingresados al programa el cual desarroll6 el grafico
de influencias potenciales, donde se muestran las variables que influiran
directamente en el fenomeno estudiado.
Gréfico de influencias directas potenciales
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Fuente: con base en los datos obtenidos en analisis MICMAC. Elaboracién propia.

Con base en los resultados de la MICMAC que ubico las cuatro condicionantes
claves del sistema y su potencialidad (a futuro) se procedié a construir bajo el
sistema de prospectiva con logica intuitiva cuatro escenarios, el tendencial, el
optimista, el pesimista; el contrastado y se propone un escenario apuesta ideal.
Estos escenarios son exploraciones del futuro, no son predicciones, tampoco
implican condiciones estaticas, son guias para el porvenir.

Escenario tendencial

El desarrollo de SAAS sigue creciendo bajo el auspicio de las grandes
potencias y de la industria militar global. Provocando tanto avances en la seguridad
como en capacidades bélicas de los poseedores de esta tecnologia, generando una




nueva carrera armamentista, la cual trae incertidumbre y nuevos equilibrios en el
sistema internacional. La inteligencia artificial tiene un papel preponderante en el
mantenimiento de la Seguridad Nacional de los Estados-Nacion y forma parte
sustantiva de los elementos constituyentes del poder nacional. La confrontacion
hegemonica se ha intensificado la cual ha generado la expansién de las SAAS a
otros paises involucrados de manera directa y los recursos naturales que son
insumos para el desarrollo tecnoldégico son sumamente valorados y les da una
posicion competitiva a los paises poseedores de estos.

México posee tecnologia de SAAS bajo severas restricciones para su uso que
esta confinado a tareas exclusivamente de Seguridad Nacional, lo cual le permite a
las Fuerzas Armadas tener mayor eficiencia y el aumento de sus capacidades
operativas para mitigar y controlar a las posibles amenazas emergentes, asi como
los riesgos que se le presentan al Estado.

Escenario Optimista

El uso de los SAAS a nivel global estd plenamente regulado por el sistema
juridico internacional y soélo se utiliza para fines defensivos por parte de los
Estados-Nacion. No existen armas auténomas que omiten totalmente el control
humano. La confrontacién hegemonica continda, pero no ha generado una carrera
armamentista.

La venta de los SAAS esta fuertemente restringida a los agentes no estatales,
esto disminuye que las posibles amenazas emergentes utilicen este tipo de
tecnologia. No hay incidentes o accidentes provocados por las SAAS donde se ve
involucrado personal civil.

Los recursos naturales que se utilizan para el impulso de la industria
tecnolégica son abundantes y son explotados con racionalidad y se intercambian
con ventajas sociales para los paises poseedores, por lo que los conflictos
geopoliticos se reducen sustantivamente.

México tiene desarrollados SAAS que usa para la Defensa Nacional,
especialmente para optimizar acciones en el fortalecimiento de la Seguridad
Nacional, lo cual reduce costos a las Fuerzas Armadas, pero también cuenta con el
desarrollo de una industria de defensa vinculada a los diversos sistemas
tecnologicos de vanguardia que permite mantener su crecimiento y expansion y con
ello se incrementa el poder nacional del Estado mexicano.

Escenario pesimista

Los SAAS han proliferado sin control y esto ha provocado que se generen
conflictos con actores tanto estatales como no estatales, que utilizan de manera
constante e indiscriminada estas armas, provocando numerosas bajas entre la
poblacion civil, también las amenazas emergentes se han vuelto mas sofisticadas
porque han adquirido y operan esta tecnologia, la cual la utilizan para desestabilizar
a los Estados-Nacién, especialmente grupos terroristas y de subversion de tipo
interestatal.

La confrontacion hegemonica ha desarrollado una industria de los SAAS con
acelerado crecimiento, lo cual ha generado grandes ganancias a esta, pero también




ha provocado que se presenten fuertes tensiones entre las superpotencias y con
ello se ha colocado al mundo al borde de una conflagracion global.

México no cuenta con tecnologias de las SAAS, lo cual lo coloca en
desventaja con otros paises de la region, por lo que su Seguridad Nacional se
encuentra vulnerada por amenazas emergentes, especialmente la delincuencia
organizada, por lo que el Estado realiza mayores esfuerzos para mantener la
condicion de Seguridad Nacional en el pais.

Escenario Contrastado

Las SAAS son prohibidas en su totalidad por el orden juridico global, sin
embargo, como no hay capacidad vinculante, siguen siendo usadas por diversos
Estados y agentes no estatales, lo cual genera tensiones que tienen como
consecuencia conflictos regionales de impacto reducido en regiones periféricas del
mundo. La industria militar ha dirigido sus investigaciones y desarrollo nuevamente
a las armas nucleares que ahora seran manejadas por inteligencia artificial. Los
conflictores geopoliticos por los recursos naturales que impulsan el desarrollo
tecnologico han cesado y se prevé un gran acuerdo para la reparticion justa de
insumos que garanticen prosperidad para todos.

México utiliza SAAS a pesar de la prohibicion del sistema juridico
internacional, debido a que las necesita para afrontar a la delincuencia organizada,
la cual se encuentra debilitada por la accién conjunta de todos los sectores de la
sociedad mexicana.

Escenario apuesta

El sistema juridico internacional tiene una amplia normatividad vinculatoria en
materia del uso de las SAAS, las cuales estan orientadas a uso defensivo
exclusivamente y cuentan con un amplio control humano, la inteligencia artificial es
utilizada en ellas, pero siempre hay la preponderancia de la decision humana sobre
estas. La competencia por la hegemonia global se ha concentrado en el tema
economico y la industria militar de las armas autonomas, solo se ha extendido hacia
ramas del aspecto logistico.

México cuenta con SAAS, que estan plenamente reguladas y en constante
supervision tanto por instancias nacionales como internacionales y se usan con
eficacia contra la delincuencia organizada, que tiene sus capacidades sumamente
reducidas. También tiene una industria de defensa con amplio nivel de desarrollo
armonizado que produce armas autéonomas que le garantizan autosuficiencia y
obtencion de recursos financieros.

El pais asegurd con las SAAS un medio eficaz de amplio expectro que le
permita el fortalecimiento de la Seguridad Nacional, asi como su integridad
territorial.

Desde el punto de vista del desarrollo de la industria de defensa, existen amplias
posibilidades que la innovacion tecnologica enfrentara un proceso complejo y
significativo para que se garantice el desarrollo de las SAAS, lo cual representara la
clave de la supremacia con el uso y operacion de sistemas basados en la inteligencia
artificial, lo cual implica que se destinen los fondos financieros correspondientes,



mediante una planeacién estratégica integral con incidencia en el desarrollo nacional.

Conclusiones

Un pilar fundamental del poder nacional del Estado mexicano, es sin duda el campo
tecnolégico el cual tiene la capacidad de fortalecer a los otros campos del poder:
politico, econdmico, social, militar y diplomatico; sin embargo, para detonar el
desarrollo nacional es conveniente sumar la voluntad de los actores estratégicos e
impulsar una politica publica que promueva la cultura y educacion cientifica,
tecnolégica e innovacion.

La situacion tecnoldégica nacional revela la importancia de contar con regulaciones
adecuadas para promover el desarrollo y la adopcion de tecnologias, pero hasta
ahora es imperante fomentar el desarrollo tecnologico del pais; en este sentido, se
enfrentan diversos desafios politicos, econdmicos y sociales que pueden afectar la
capacidad del Estado para fortalecer su poder tecnolégico.

México muestra avances significativos con respecto a la situacion tecnoldgica de
areas especificas como conectividad e infraestructura, pero enfrenta desafios criticos
en ciberseguridad, innovacion y desarrollo de capital humano especializado,
detectandose que existe una marcada disparidad regional en el acceso y desarrollo
tecnolégico, con una concentracion de capacidades en zonas urbanas que limita las
oportunidades de crecimiento en areas urbanas y semiurbanas.

Un pais con mayores fortalezas en el ambito de la ciencia, tecnologia e innovacién
tendra mayor capacidad para incrementar su productividad, no sélo por el efecto
directo que genera cualquier innovacion, sino sobre todo porque estara mejor
preparado para enfrentar las incertidumbres generadas por el actual entorno de
competencia global.

Para el Estado mexicano es preciso contar con un gran potencial de recursos
humanos y materiales, que le permitan considerar la posibilidad de que se
implementen y apliquen politicas publicas como las de Corea u otras potencias
emergentes para promover la cultura y la educacion cientifica, tecnologica y
humanistica, en beneficio del Desarrollo Nacional, aspecto que es posible, ya que la
actual administracion, ha denotado un cambio proactivo basado en las politicas en
materia de ciencia y tecnologia.

Un impacto trascendental para tomar en consideracion a partir del analisis de la
situacion tecnolégica nacional y los antagonismos identificados evidencia la
necesidad de politicas publicas que impulsen la independencia tecnoldgica y
fomenten la innovacién propia en México. Al promover el desarrollo de tecnologia
propia, con un enfoque en areas como la ciberseguridad, resultara prioritario para
proteger la soberania y garantizar la estabilidad social, politica y econdmica del pais.

Abordar estos antagonismos de manera integral y reforzar los bienes tutelados



permitira avanzar hacia una seguridad nacional sélida y una posicién competitiva en
el ambito tecnologico global.

Las tecnologias para la Seguridad Nacional de México son claves, debido a que las
amenazas son mas complejas, con amplios recursos y se desarrollan en una red
global que les permiten mayor operatividad, alcance y efectividad, de ahi la
necesidad de su uso.

México enfrenta una serie de amenazas emergentes especialmente de ciberataques
cometidos por todo tipo de delincuentes que pretenden vulnerar a las instituciones
del Estado y a la poblacion en general, por tal motivo se requiere promover politicas
proactivas de indole integral que puedan controlar o mitigar la accion nociva del uso
ilicito que se hace de la tecnologia.

Es innegable el hecho de que las amenazas emergentes que se presentan
desde el ciberespacio y la alta tecnologia son una realidad que requiere de medidas
urgentes por parte del Estado mexicano, estas acciones deben abarcar varios rubros:
1) la seguridad en el ciberespacio y las instalaciones estratégicas virtuales y fisicas;
2) el implemento de tecnologia operado con inteligencia artificial que impulse el
desarrollo nacional; 3) el uso de las SAAS en las tareas de las Fuerzas Armadas
para garantizar la Defensa Nacional y 4) la prevencion ante la innovacion tecnoldgica
de la delincuencia organizada y los grupos terroristas . Estos cuatro rubros llevaran a
la consecucion de los objetivos nacionales y la salvaguarda de los bienes tutelados
por la Seguridad Nacional.

Para México, es importante entender y aprovechar el impacto de la tecnologia
para fortalecer el desarrollo nacional, sus capacidades defensivas y salvaguardar los
intereses del pais. En este sentido, es transcendental identificar areas de
oportunidad que permitan aprovechar al maximo los beneficios que la tecnologia
puede ofrecer en términos de Seguridad Nacional, por lo cual se recomienda lo
siguiente:

a). Destinar parte del presupuesto federal a la inversion en tecnologia
avanzada; Esto significa asignar mayores recursos a la investigacion, desarrollo y
adquisicion de tecnologia para el desarrollo y la seguridad nacional, infraestructura
en comunicaciones y sistemas de vigilancia de ultima generacion.

b). Colaboracion en Investigacion y Desarrollo, mediante la subvencién
entre los sectores publico y privado y las instituciones académicas para impulsar la
innovacion y el desarrollo tecnoldgico en el ambito de la Defensa Nacional. Esto
permitira aprovechar al maximo los avances cientificos y tecnoldgicos disponibles
para abordar los desafios de Seguridad Nacional.

c). Fortalecimiento de Capacidades en Ciberseguridad operados con
inteligencia artificial, dada la creciente amenaza de ciberataques y ciberdelincuencia,
por lo que se deberan fortalecer las capacidades en ciberseguridad. Esto incluye la
capacitacion y el desarrollo profesional del personal, la implementacion de medidas
de seguridad robustas y la colaboracion con diversos organismos especializados
encargados de la seguridad cibernética.



d). Aplicacion de Tecnologias de Vigilancia Avanzada, aprovechando las
tecnologias especificas de ultima generaciéon como camaras de circuito cerrado,
drones y satélites de observacion, para optimizar la vigilancia de areas vulnerables y
puntos criticos de interés. Esto facilitara la detecciéon temprana de actividades
sospechosas y una respuesta rapida ante posibles amenazas.

e). Uso de la inteligencia artificial en Seguridad Nacional, mediante el uso
de plataformas y algoritmos de aprendizaje automatico, lo que permitira analizar
datos en tiempo real para detectar anomalias y prevenir amenazas de manera
proactiva, asi como optimizar la asignacion de recursos y reducir los tiempos de
respuesta en situaciones de emergencia.
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